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PRESENTACION

Este documento se ha elaborado para dar cumplimiento a lo dispuesto en la Ley 1581 de 2012 y
en el Decreto 1377 de 2013, cuyo objetivo es proteger los datos personales y regular el
tratamiento que los responsables o Encargados de los mismos.

Es importante anotar que las tecnologias actuales permiten a las organizaciones el manejo,
almacenamiento, gestion y explotacion de informacion de caracter personal para el cumplimiento
de los objetivos empresariales, pero en cumplimiento de la normativa, es necesario contar con las
pautas claras de administracion y tratamiento de dicha informacion.

La Ley parte del principio consagrado en la Constitucion "Todas las personas tienen derecho a
Su Intimidad personal y familiar y a su buen nombre... De igual modo tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y
en archivos de entidades publicas o privadas.” ES importante anotar que lo que se busca es
proteger al titular y a su dato. La ley 1581 de 2012 desarrolla una serie de garantias e
instrumentos disefiados para garantizar la vigencia del referido derecho fundamental.

La presente politica permite que la organizacion realice cambios importantes en sus
procedimientos de recoleccion y tratamiento de datos personales, adicionalmente incluye los
aspectos importantes a tener en cuenta en cada proceso de administracion de informacién para
obtener las autorizaciones correspondientes del tratamiento de los datos por parte de los titulares
de los datos contenidos en registros pasados, presentes y futuros.
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OBJETIVO

Establecer las reglas y lineamientos adoptados por la Entidad para garantizar el derecho de todas
las personas naturales a conocer, actualizar y rectificar sus datos personales almacenados en las
bases de datos de UNION COOPERATIVA, asi como suprimirlos en los casos en que sea
procedente y revocar la autorizacion de tratamiento.

La politica de tratamiento de datos personales tiene como proposito informar sobre los derechos
consagrados en la Ley 1581 de 2012 de todas las personas naturales con las que de alguna forma
la Entidad tiene algin vinculo, asi como informarles de las finalidades y el destino que la
UNION COOPERATIVA le dara a su informacion personal dentro del marco legitimo de sus
funciones publicas.

La informacion descrita en la presente politica les permitira a todas las personas naturales
conocer de qué forma y en qué canales de atencion de la Entidad pueden ejercer sus derechos
como titulares de su informacion personal.

ALCANCE

Dar un tramite expedito y legal a las diferentes solicitudes y reclamaciones hechas por los
Titulares de la Informacion, asi como por sus causahabientes u otra persona que cuente con la
debida autorizacion.

Dar cumplimiento a las exigencias de la normatividad vigente en materia de Proteccion de Datos
Personales, asi como a cualquier exigencia originada en el Principio De Responsabilidad
Demostrada.

Brindar la debida proteccion a los intereses y necesidades de los titulares de la Informacién
personal tratada por UNION COOPERATIVA.
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DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales

Bases de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacién o supresion.

Aviso de privacidad: Documento fisico, electronico, digital o en cualquier otro formato
generado por el responsable y que se pone a disposicion del titular para el tratamiento de sus
datos personales. En el aviso de privacidad se comunica al titular la informacion relativa a la
existencia de las politicas del tratamiento de informacion que le es aplicable, la manera de
acceder a la misma y las caracteristicas del tratamiento que se pretende dar a los datos
personales.

Dato privado: Cualquier informacion que por su naturaleza intima y reservada solo es relevante
para el titular.

Dato sensible: Son aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, la conviccion religiosa o filosofica, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos 0 que promuevan intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a salud, a la vida sexual y los datos biométricos.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
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publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato Semiprivado: Es aquella informacion que no es de naturaleza intima, reservada ni publica
y cuyo conocimiento o divulgacion puede interesar no s6lo a su titular sino a cierto sector o
grupo de personas o a la sociedad en general, como es el caso de los datos financieros, crediticios
0 actividades comerciales.

Acceso Restringido: Nivel de acceso a la informacion limitado a parametros previamente
definidos. UNION COOPERATIVA no hara disponibles Datos Personales para su acceso a través
de Internet u otros medios de comunicacion masiva, a menos que se establezcan medidas
técnicas que permitan controlar el acceso y restringirlo solo a las personas Autorizadas.

Circulacion Restringida: Los datos personales solo seran tratados por aquel personal de
UNION COOPERATIVA o quienes dentro de sus funciones tengan a cargo la realizacion de tales
actividades. No podran entregarse Datos Personales a quienes no cuenten con autorizacion o no
hayan sido habilitados por UNION COOPERATIVA, para tratarlos.

Confidencialidad: Elemento de seguridad de la informacién que permite establecer quienes y
bajo qué circunstancias se puede acceder a la misma. Se debe proteger la confidencialidad de
aquellos datos que no tengan la naturaleza de publicos, con el fin de garantizar la reserva de la
informacion.

Derecho De Los Nifios, Nifias Y Adolescentes: En el Tratamiento se asegurara el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes. S6lo podrén tratarse aquellos datos que
sean de naturaleza publica.

Informacion Digital: Toda aquella informacion que es almacenada o transmitida por medios
electrénicos y digitales como el correo electronico u otros sistemas de informacion.

Transferencia De Datos Personales: La transferencia de datos tiene lugar cuando el
Responsable y/o Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del Tratamiento y
se encuentra dentro o fuera del pais.

Transmision De Datos Personales: Tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacion de un Tratamiento por el Encargado por cuenta del Responsable.
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PRINCIPIOS APLICABLES

Los principios que se establecen a continuacion, constituyen los pardmetros generales que seran
respetados por UNION COOPERATIVA en los procesos y captura, uso y tratamiento de datos
personales:

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la
presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demés
disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento
y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y la
Constitucion. En este sentido, el Tratamiento s6lo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la presente Ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o terceros autorizados
conforme a la presente ley.

Principio de seguridad: La informacion sujeta a Tratamiento por el responsable del Tratamiento
o Encargado del Tratamiento a que se refiere la presente ley, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de pablicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que
comprende el Tratamiento, pudiendo sélo realizar suministro o0 comunicacion de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas en la presente ley y en los
términos de la misma.

RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de esta politica es UNION
COOPERATIVA, cuyos datos de contacto son:

Direccion: CL 11 1 93 CENTRO CUCUTA

Correo electronico: contacto@cajaunion.coop

Teléfono: 572 0155 — 583 8374

AUTORIZACION Y MECANISMOS

Autorizacion: La recoleccion, almacenamiento, uso, circulacion o supresion de datos personales
por parte de UNION COOPERATIVA requiere del consentimiento libre, previo, expreso e
informado del titular de los mismos.

UNION COOPERATIVA en su condicion de responsable del tratamiento de datos personales, ha
dispuesto de los mecanismos necesarios para obtener la autorizacion de los titulares garantizando
en todo caso que sea posible verificar el otorgamiento de dicha autorizacién.

Forma y mecanismos para otorgar la Autorizacion: La autorizacion puede constar en un
documento fisico, electrénico, en cualquier otro formato que permita garantizar su posterior
consulta, o mediante un mecanismo técnico o tecnolégico idoneo mediante el cual se pueda
concluir de manera inequivoca, que, de no haberse surtido una conducta del titular, los datos
nunca hubieren sido capturados y almacenados en la base de datos.

El formato de autorizacidn seréa puesto a disposicion del titular previo al tratamiento de sus datos
personales, de conformidad con lo que establece la Ley 1581 de 2102, por parte de UNION
COOPERATIVA.

Con el procedimiento de autorizacion consentida se garantiza que se ha puesto en conocimiento
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del titular de los datos personales, tanto el hecho que su informacidn personal sera recogida y
utilizada para fines determinados y conocidos, como que tiene la opcion de conocer cualquier
alteracion a los mismos y el uso especifico que de ellos se ha dado.

Lo anterior con el fin de que el titular tome decisiones informadas con relacion a sus datos
personales y controle el uso de su informacion personal.

La autorizacion es una declaracién que informa al titular de los datos personales:

e Quién recopila la informacidn, responsable o encargado

e Qué datos se recopilan u obtienen

e CoOmo puede ejercer los derechos de acceso, correccion, actualizacion o eliminacién de
los datos personales registrados

e Si se recopilan datos sensibles.

Se entenderé que la autorizacién cumple con estos requisitos cuando se manifieste por escrito, de
forma oral o mediante conductas inequivocas del Titular que permitan concluir de forma
razonable que otorgd la autorizacion, en ningln caso el silencio podra asimilarse a una conducta
inequivoca.

Prueba de Autorizacion: UNION COOPERATIVA adoptaran las medidas necesarias para
conservar la prueba de autorizacién de los registros de datos del Titular, asi como cuando y como
se obtuvo la autorizacion, esto por medio de mecanismos técnicos o tecnol6égicos idoneos.

Revocatoria de la Autorizacidon y/o supresién del dato: UNION COOPERATIVA daran la
opcion la Titular de poder solicitar en cualquier momento la supresion de sus datos personales
y/o revocar la autorizacion otorgada para el tratamiento de los mismos, mediante la presentacion
de un reclamo. Estos mecanismos deben ser gratuitos y de fécil acceso.

Datos recolectados antes de la expedicién del presente decreto.

Para los datos recolectados antes de la expedicion del presente decreto, se tendrd en cuenta el
siguientes Plan de Accién:

1. Revisar aspectos Juridicos antes de su implementacion:
e Aviso de Privacidad
e Autorizacion de tratamiento de datos personales
e Politica de Tratamiento de datos personales

2. Definir la calidad de responsable y/o encargado acuerdo a la Ley.

9
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3. Depurar el Manual interno de politicas y procedimientos en materia de Proteccion de Datos
Personales

4. Capacitar usuarios en esta nueva ley y como incide en cada una de sus actividades

5. Generar guiones para cada proceso o area que requiera o realice manejo de “Aviso de
Privacidad” y “Autorizacion de tratamiento de datos personales” con base en la “Politica de
Tratamiento de datos personales”.

6. Estructurar el envio de correo masivo donde se incluya “Aviso de Privacidad”, “Autorizacion
de tratamiento de datos personales” y link a “Politica de Tratamiento de datos personales” en una
imagen que lleve a una web donde el usuario diligencie datos basicos y digite clic en el cuadro
de autorizacion y/o solicitud de retiro de sus datos.

7. Ajustar Menus de Webs incluyendo “Politica de Tratamiento de datos personales”

8. Ajustar contactenos de Webs incluyendo “Autorizacion de tratamiento de datos personales” y
“Politica de Tratamiento de datos personales”

9. Implementar en firma de correo link con acceso a “Politica de Tratamiento de datos
personales”

10. Incluir en los Formatos de la entidad “Aviso de Privacidad”

11. Implementar los procedimientos en Servicio al Cliente para el manejo de las PQRS en el
Tratamiento de datos personales.

12. Incluir en el Formato PQRS y Felicitaciones y deméas formatos de uso frecuente la
“Autorizacion de tratamiento de datos personales” de UNION COOPERATIVA

13. Ubicar en cada zona video-vigilada avisos con la informacion de “Aviso de privacidad”

14. Publicar en medio de comunicacion “Aviso de privacidad”

15. Informar a la SIC : Cuando conseguir la “Autorizacion de tratamiento de datos personales”
implique una carga desproporcionada o es imposible solicitar a cada Titular su consentimiento y
poner en su conocimiento las politicas de Tratamiento de la informacion y el modo de ejercer sus
derechos, el Responsable podrd implementar mecanismos alternos como diarios de amplia
circulacién nacional, diarios locales o revistas, pagina web, carteles informativos, entre otros, e
informar a la SIC, dentro de los cinco (5) dias siguientes a su implementacion.

DEBERES DE LOS RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO

De acuerdo con el articulo 17 de la Ley 1581 de 2012 los deberes de los responsables del
tratamiento de los datos personales son los siguientes:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
b) Solicitar y conservar, en las condiciones previstas en la presente Ley, copia de la respectiva
autorizacién otorgada por el titular;

c¢) Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada;

10
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d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este, se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento;

h) Suministrar al encargado del tratamiento, segin el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente Ley;

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente Ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente Ley y en especial, para la atencion de consultas y reclamos;

I) Informar al encargado del tratamiento cuando determinada informacion se encuentra en
discusion por parte del titular, u n a vez se haya presentado la reclamacion y no haya finalizado
el tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacion de los titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

En el evento en que concurran las calidades de responsable del tratamiento y encargado del
Tratamiento en la misma persona, le sera exigible el cumplimiento de los deberes previstos para
cada uno.

MEDIDAS DE SEGURIDAD

En el tratamiento de los datos personales objeto de regulacion en esta norma, UNION
COOPERATIVA adoptara medidas de seguridad fisicas, l6gicas y administrativas, las cuales se
clasifican en restringida, controlada y publica, conforme a la clasificacién que pueda derivar de
la criticidad de los datos personales tratados.

En desarrollo del principio de seguridad de los datos personales, UNION COOPERATIVA
adoptara una directriz general sobre estas medidas, que seran de obligatorio acatamiento por
parte de los destinatarios de esta norma.

Es obligacion de los destinatarios de esta norma informar a UNION COOPERATIVA cualquier
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sospecha que pueda implicar una violacion a las medidas de seguridad adoptadas por la
organizacion para proteger los datos personales confiados a ella, asi como cualquier tratamiento
inadecuado de los mismos, una vez tengan conocimiento de esta situacion.

En estos casos, UNION COOPERATVA comunicara a la autoridad de control tal situacion y
procedera a gestionar el respectivo incidente de seguridad respecto de los datos personales, con
el fin de establecer las repercusiones juridicas del mismo, sean estas a nivel penal, laboral,
disciplinario o civil.

CATEGORIAS ESPECIALES DE DATOS

DATOS SENSIBLES

Se entiende por datos sensibles aquellos que afectan su intimidad como Titular o cuyo uso
indebido puede generar discriminacion hacia usted, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi
como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Segun el articulo 6 de la Ley Estatuaria de Proteccion de datos Personales, se prohibe el
Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacidn explicita a dicho Tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar
su autorizacion.

c) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

d) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando
se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpla con los siguientes
parametros y/o requisitos:

12
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- Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
- Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o adolescentes
otorgaréa la autorizacion, previo ejercicio del menor de su derecho a ser escuchado, opinion que
serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios,
nifias y adolescentes, deberd velar por el uso adecuado de los mismos, cumpliendo en todo
momento con los principios y obligaciones recogidos en la Ley Estatutaria de Proteccion de
Datos y el Decreto 1074 de 2015. En todo caso, el tratamiento se asegurara el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes.

Los derechos de acceso, correccion, supresion, revocacion o reclamo por infraccion sobre los
datos de los nifios, nifias adolescentes se ejerceran por las personas que estén facultadas para
representarlos.

DATOS PERSONALES RELACIONADOS CON LA GESTION DEL RECURSO
HUMANO.

TRATAMIENTO DE DATOS ANTES DE LA RELACION CONTRACTUAL.

UNION COOPERATIVA tratara los datos personales de sus empleados, contratistas, asi como
respecto de aquellos que se postulen para vacantes, en tres momentos a saber: antes, durante y
después de la relacion laboral y/o de servicios.

Tratamiento antes de la relacion laboral. UNION COOPERATIVA informara, de manera
anticipada, a las personas interesadas en participar en un proceso de seleccion, las reglas
aplicables al tratamiento de los datos personales que suministre el interesado, asi como respecto
de aquellos que se obtengan durante el proceso de seleccion.

La informacion obtenida por UNION COOPERATIVA respecto de quienes no fueron
seleccionados, resultados de las pruebas sicotécnicas, entrevistas, visitas familiares, estudios de
seguridad, etc. Seran eliminados de sus sistemas de informacion, dando asi cumplimiento al
principio de finalidad.

UNION COOPERATIVA cuando contrate procesos de seleccion de personal con terceros
regulara en los contratos el tratamiento que se debera dar a los datos personales entregados por
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los interesados, asi como la destinacion de la informacion personal obtenida del respectivo
proceso.

Los datos personales e informacion obtenida del proceso de seleccion respecto del personal
seleccionado para laborar en UNION COOPERATIVA, serdn almacenados en la carpeta
personal, aplicando a esta informacién niveles y medidas de seguridad altas, en virtud de la
potencialidad de que tal informacidn contenga datos de caracter sensible.

La finalidad de la entrega de los datos suministrados por los interesados en las vacantes de
UNION COOPERATIVA 'y la informacion personal obtenida del proceso de seleccion, se limita
a la participacion en el mismo; por tanto, su uso para fines diferentes esta prohibido.

TRATAMIENTO DE DATOS DURANTE LA RELACION CONTRACTUAL.

UNION COOPERATIVA almacenara los datos personales e informacion personal obtenida del
proceso de seleccion de los empleados en una carpeta identificada con el nombre de cada uno de
ellos. Esta carpeta fisica solo sera accedida y tratada por la Gerencia o el area de relaciones
laborales y con la finalidad de administrar la relacién contractual entre UNION COOPERATIVA
y el empleado.

Adicionalmente la recoleccion y tratamiento se hara con el fin de poder desarrollar las
actividades pactadas entre UNION COOPERATIVA'y sus trabajadores, asi como para llevar a
cabo las siguientes tareas:

» Mantenimiento, desarrollo y/o control de la relacion laboral entre el titular del dato y UNION
COOPERATIVA.

* Procesos al interior de la Cooperativa, con fines de desarrollo operativo y/o de administracién
de sistemas y gestion contable.

* Gestion de recursos humanos en temas relacionados con las prestaciones sociales, y en general
asuntos relacionados con nomina.

* Procesos de seleccion y promocion del personal.

* Administracion relacionada con el trabajo temporal.

* Informacion relacionada con la condicion de salud del personal de la Cooperativa.

* En virtud del cumplimiento de la relacion laboral, o por orden de las entidades que conforman
el poder publico, la realizacién o colaboracion en procedimientos judiciales.

» Emision de certificaciones relativas a su condicion de empleado tales como certificados de
ingresos y retenciones, constancias laborales, etc.

* Reportes ante las autoridades de vigilancia y control.

* Demas usos administrativos, comerciales, y laborales que se establezcan en los contratos
laborales o que deriven de su actividad laboral.
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* Envio de informacion de novedades, noticias, boletines, foros, educacion, publicidad o
marketing, relacionado con nuestro objeto social.
» También aplicara a este grupo las finalidades establecidas para los clientes en lo pertinente.

TRATAMIENTO DE DATOS DESPUES DE TERMINADA LA RELACION
CONTRACTUAL.

Terminada la relacion laboral, cualquiera que fuere la causa, UNION COOPERATIVA procedera
a almacenar los datos personales obtenidos del proceso de seleccion y documentacion generada
en el desarrollo de la relacion laboral, en un archivo central, sometiendo tal informacion a
medidas y niveles de seguridad altas, en virtud de la potencialidad de que la informacion laboral
pueda contener datos sensibles.

UNION COOPERATIVA tiene prohibido ceder tal informacion a terceras partes, pues tal hecho
puede configurar una desviacién en la finalidad para la cual fueron entregados los datos
personales por sus titulares. Lo anterior, salvo autorizacion previa y escrita que documente el
consentimiento por parte del titular del dato personal.

ASOCIADOS ACTIVOS Y RETIRADOS

Asociados Yy terceros La recoleccion y tratamiento de los datos personales de los asociados y
terceros se hara con el fin de prestar los servicios contratados con UNION COOPERATIVA, asi
como para llevar a cabo las siguientes actividades:

e Mantenimiento, desarrollo y control de la relacion comercial entre el titular del dato y
UNION COOPERATIVA.

e Prestar los servicios de la Cooperativa de acuerdo con las necesidades particulares de sus
asociados y terceros, con el fin de brindar los servicios y productos pertinentes.

e Registro de ingreso a las instalaciones de UNION COOPERATIVA.

e Registros de gestion econdémica, contable, fiscal, tributaria y administrativa, para la
gestion de clientes, de cobros y pagos, de facturacion, de cumplimiento de obligaciones
financieras, asi como del historial de relaciones comerciales.

e Reportes ante las autoridades de vigilancia y control, o respuestas a requerimientos de
autoridades judiciales o administrativas.

e Demas usos administrativos y comerciales que se establezcan en los acuerdos suscritos
con los asociados y terceros titulares de la informacion.

e Complementar la informacion y en general, adelantar las actividades necesarias para
gestionar las solicitudes, quejas y reclamos presentados por los asociados de la
Cooperativa 0 por terceros, y direccionarlas a las areas responsables de emitir las
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respuestas correspondientes.

Procesos al interior de la Cooperativa, con fines de desarrollo operativo y de
administracion de sistemas.

Envio de informacion de novedades, noticias, boletines, foros, educacién, publicidad o
marketing, relacionado con nuestro objeto social.

Mejora del servicio, basada en el conocimiento de las preferencias del asociado y la
adaptacion de los productos y servicios para responder mejor a sus intereses.
Transferencias o transmisiones necesarias para la ejecucién de un contrato entre el titular
y el responsable del tratamiento, o la ejecucion de medidas precontractuales siempre y
cuando se cuente con autorizacion del titular.

CODEUDORES EXTERNOS

Los datos seran utilizados con las siguientes finalidades:

Gestionar informacion de soporte para las garantias de los créditos, tramites como
solicitudes, quejas y/o reclamos, reportes a centrales de riesgo por incumplimiento de las
obligaciones financieras derivadas de la relacion como codeudores.

Envio de comunicaciones por medio o escrito y/o correo certificado, o, a través de
mensajes de texto y correos electronicos; para llevar un historial en cualquier
eventualidad de P.Q.R.

Envio de la informacién otorgada y autorizada por el titular las entidades con las cuales
se tienen convenios, estas transferencias estaran siempre mediadas por un documento que
garantice que el tratamiento que se le dara a sus datos serd el mandado por la
normatividad vigente.

Confirmacién de los documentos emitidos por los asociados para la vinculacion o la
solicitud de crédito como lo son: carta laboral, desprendible de pago, referencias
comerciales y/o personales y las deméas que se exijan para disminuir el riesgo de la
entidad.

Como posible prospecto de asociado se conserva la informacion para envio de
invitaciones a eventos que incentiven su pronta vinculacion Las anteriores finalidades son
enunciativas

PROVEEDORES Y CONTRATISTAS

La recoleccion y tratamiento de los datos personales de los proveedores se hara con el fin de
contactar y contratar los productos o servicios que UNION COOPERATIVA requiera, para el
normal funcionamiento de su operacion. De igual forma tendra las siguientes finalidades:
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Contratar servicios en cualquiera de las areas de trabajo de la Cooperativa.

Realizar guias o catalogos relacionados con los servicios contratados.

Solicitar o realizar consultorias, auditorias, asesorias o servicios relacionados.

Cumplir con los procesos internos de la Cooperativa en materia de administracion de
proveedores y contratistas.

Realizacion de la gestion tributaria y contable.

En virtud del cumplimiento de la relacion contractual, o por orden de las entidades que
conforman el poder publico, la realizacion o colaboracién en procedimientos judiciales a
que haya lugar en virtud de la relacion comercial.

Registro y control de entrada y salida a las instalaciones de UNION COOPERATIVA.
Reportes ante las autoridades de vigilancia y control.

Demas usos administrativos y comerciales que se establezcan en los contratos o que
deriven de su actividad.

Envio de informacion de novedades, noticias, boletines, foros, educacién, publicidad o
marketing, relacionado con nuestro objeto social.

VIDEO VIGILANCIA

Los datos seran utilizados con las siguientes finalidades:

Recoleccion de imégenes a través de sistemas de video vigilancia localizados en las
diferentes sedes.

Mantener un registro visual del ingreso de personas, hacer monitoreo de seguridad
mediante el sistema de Circuito Cerrado de Television (CCTV),

Prevencion de posibles amenazas o incidentes, y realizar acciones tendientes a mantener
a seguridad interna de todos aquellos quienes se encuentre en las instalaciones. Las
anteriores finalidades son enunciativas y no taxativas.

FORMA DE RECOLECCION DE DATOS

Los datos seran recolectados por medios telefonicos, virtuales o fisicos y seran utilizados
unicamente para los fines establecidos en el presente manual.
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FUENTES DE OBTENCION DE INFORMACION DE MANERA EXTERNA

CONO OIS WN B

. Formulario contactenos en Paginas-web de UNION COOPERATIVA
. Creacidn usuarios en Paginas-web de UNION COOPERATIVA

. Correos electronicos contacto@cajaunion.coop

. Llamadas Callcenter y llamadas del personal UNION COOPERATIVA
. Formatos impreso (Solicitud de afiliacion, productos)
. Formato impreso de PQRS vy Felicitaciones

. Formato Asistencia Reuniones, capacitaciones y actividades de la entidad
. Video-vigilancia de la oficina de UNION COOPERATIVA

9. Folletos y volantes eventos especialmente cuando estos poseen algin tipo de
formulario de captura de datos
13. Formularios de encuestas eventos, dias especiales.

PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR AL

ACCESO, CONSULTA Y RECLAMACION.

UNION COOPERATIVA, garantizarg el derecho que tienen sus asociados a conocer, actualizar,
rectificar, eliminar y revocar la autorizacidén una vez sea verificada la identidad del titular o sus
representantes, para ello pone a disposicion el correo UNION COOPERATIVA, en donde podra
hacer uso del derecho de consulta o0 modificacion de sus datos.

De igual manera, para la atencién de los requerimientos, consultas, quejas o reclamos relativos a
la proteccion de datos personales, pone a su disposiciéon:
e El correo electrénico contacto@cajaunion.coop
e Lazona de contactenos de nuestro portal web www.cajaunion.coop
e Mediante solicitud escrita en medio fisico enviada por correspondencia a la oficina de
UNION COOPERATIVA en la calle 11 N° 1 -93 Centro de Clcuta — Norte de Santander,
para lo cual establece las siguientes condiciones:

- Las consultas o reclamos deberan ser presentadas por el titular de los datos o por su
representante legal. En consecuencia, UNION COOPERATIVA, se reserva el derecho de
verificar la identidad del peticionario, a través de los medios que tenga establecidos.

- La solicitud debe contener la informacion personal requerida (Nombre y datos de
contacto para recibir la respuesta), la descripcion de los hechos que dan lugar al reclamo
y los documentos para ejercer su derecho como titular.
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UNION COOPERATIVA dard respuesta al peticionario dentro de los términos
establecidos por la Ley 1581 de 2012.

Independientemente del mecanismo utilizado para la radicacion de solicitudes de
consulta, las mismas seran atendidas en un término maximo de diez (10) dias habiles
contados a partir de la fecha de su recibo. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la demora
y sefialando la fecha en que se atendera su consulta, la cual en ningin caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

Los reclamos para correccion, actualizacion o supresion de datos serdn contestados
dentro de los quince (15) dias habiles siguientes, contados a partir del dia siguiente a la
fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho término se
informara al interesado antes del vencimiento del referido plazo los motivos de la demora
y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

DERECHOS Y CONDICIONES DE LEGALIDAD

DERECHOS DE LOS TITULARES: El Titular de los datos personales tendra los siguientes

derechos:

Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.
Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en la ley.

Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

La revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion.
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La revocatoria procedera siempre y cuando no exista la obligacién legal o contractual de
conservar el dato personal.
e Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR:

Los derechos de los Titulares establecidos en la Ley, podran ejercerse por las siguientes
personas:
1. Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

6. Las entidades publicas en ejercicio de sus funciones legales y/o administrativas o por
orden judicial.

ok~

VIGENCIA

Las bases de datos responsabilidad de UNION COOPERATIVA , serdn objeto de tratamiento
durante el tiempo que sea razonable y necesario para la finalidad para la cual son recabados los
datos. Una vez cumplida la finalidad o finalidades del tratamiento, y sin perjuicio de normas
legales que dispongan lo contrario. UNION COOPERATIVA, procedera a la supresion de los
datos personales en su posesion salvo que exista una obligacion legal o contractual que requiera
su conservacion. Por todo ello, el presente documento entra en vigencia en reunién ordinaria del
Consejo de Administracion de Administracion del 31 de octubre de 2022 segln acta No 179.

. C

A AAK D
_Patricia Sierra Molina
Presidente Consejo de Administracién - _8ecretaria Consejo de
Administracion
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